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Introduccion

Creo y veo a diario que las y los adolescentes utilizan correctamente las redes e
Internet. Creo que saben lo qué es navegar seguro, y como usar las redes sociales para
sacarles todo el partido. Si hay algin problema, éste esta en otro sitio y no en el uso de las

TICs.

El uso de las TIC para ejercer control y dominacidn no es responsabilidad de los
medios. Una vez mas estamos ante un problema estructural y de valores, no de medios y

herramientas.

Por eso entiendo que lo oportuno para trabajar la prevencidon de la violencia
machista en adolescentes y TIC, es crear pautas de autocuidado y concienciar. Como
adultos/as nuestro rol es dar ejemplo primero y luego recomendar, ademas de acompaniar.

Las y los jévenes conocen las TICs y son intuitivos pero también confiados.

Por eso es importante charlar con ellos/as y reflexionar en conjunto de lo que se
puede perder pero también de lo que se puede ganar con las TICs, sin prohibir, sin juzgar,
sin aleccionar. Porque en un discurso centrado en los riesgos, los peligros, los miedos y las

prohibiciones, nunca llegara a buen fin.

En mi experiencia constantemente recojo cuestiones positivas donde chicos y
chicas me comentan que las charlas desde un punto de vista “no policial”, donde se

explican las cosas en su lenguaje les beneficia y mucho.

Para responder a Educar en TIC, ¢Cémo? parto de una clave: es mejor ensefiar a
chicos y chicas los puntos débiles de la tecnologia y reforzar sus puntos fuertes como
personas activas y responsables de lo que hacen. Es mejor explicar a chicos y chicas por
donde fallan los sistemas tecnoldgicos y como te pueden dafiar fisica, econdmica vy
psicolégicamente y a partir de ahi crear pautas de uso reforzando sus capacidades para

decidir lo que hacer en TIC.
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Cuando se juega on line, se chatea, se comparte un estado o se tuitea, se generan
sentimientos reales. A través de los juegos, redes y demds compartes informacion rica y

personal con otras personas.
Ese punto de partida es una buena excusa para recuperar el didlogo familiar.

Es el momento de que padres, madres, profesionales que trabajan con jovenes y

adolescentes compartan conversacién “junto” a estos nuevos canales comunicativos.

Mi mensaje es positivo, tenemos que adaptar y adaptarnos y navegar en la misma

ola y reconocer que a cualquier edad somos susceptibles a “engancharnos.”

Los adultos acumulamos colecciones, objetos, relaciones etc., algunos adolescentes
acumulan redes sociales, retuis o “me gustas” . Lo interesante es evolucionar juntos y para

eso hay que estar a la par y no enfrente.

Quiénes compran las consolas y los smartphones, éison los adolescentes o somos los
y las personas adultas? consumismo y arraigo cultural, nadie quiere ser antisocial y por eso
facilitamos el acceso a las tecnologias que no son mas que un medio, una via como lo es la

propia palabra para hablar y comunicarnos.

Por eso coincido con Diana Gonzalez en que educar en que educar en la navegacion

segura a menores es fundamentalmente educar en la toma de decisiones.

En este documento recojo algunas reflexiones extraidas de documentos que he
leido mas o menos recientemente y que me gustaria compartir como material anexo al
curso. No estd exento de un poco de desorden y pido disculpas de ante mano, pero
pretende ser un documento vivo que genere reflexion y debate, mas que un manual

cerrado que pronto se convierta en obsoleto.
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1.- Violencia machista ejercida a través de las TIC

lanire Estébanez, bloguera y ciberfeminista autora del blog “mi novio me controla lo

IlI

normal” define la situacién actual del siguiente modo: “Las nuevas tecnologias estan
cambiando la forma en que la juventud vive sus relaciones pasando de lo privado a un
mundo de puertas abiertas, el de las redes sociales, que tiene aspectos positivos pero
también puede favorecer problematicas. Una tecnologia y una practica online que permite
conocer en todo momento dénde esta, qué esta haciendo, con quién esta hablando mi
pareja, qué le esta diciendo... puede ser lugar de encuentros y desencuentros, de
desenganos y desilusiones, pero también de celos exagerados, de control, de dominio, de
acoso, de humillacién publica. Manifestaciones en las redes que, en algunos casos, son la
antesala de una relacion violenta o las primeras sefiales del establecimiento de una

relacion de dominio, pero en otros, son manifestaciones claras del ejercicio de la violencia

psicoldgica en la pareja (en modo virtual, pero con las mismas consecuencias) (...)

La ficcion romantica reproduce, aln en nuestros dias y en nuestras redes sociales,
los mismos mitos y creencias tradicionales sobre la media naranja, el amor ideal y perfecto,
la princesa delicada, el principe valiente, el amor a primera vista y el final feliz por arte de
magia. No parece posible para una mayoria de jovenes entender otros modelos de amor
gue no exijan la fusion absoluta. Y una nefasta gestion emocional de los celos, junto con
una concepcién negativa de la libertad de la pareja (especialmente de las chicas) estd
detrds de comportamientos manipuladores, acosadores y controladores que exigen “si me
quieres, tienes que estar solo conmigo. Las generaciones cambian,

las violencias mutan” dice lanire Estébanez.

Las formas de control y dominacion entre las parejas jovenes y el ejercicio de Ila
violencia machista va encontrando nuevos canales. Las TIC que son canales de
comunicacion excepcionales, se han adaptado de manera plastica y se han amoldado como
un guante sirviendo como instrumentos ideales a aquellos hombres que quieren seguir

ejerciendo el control y la violencia sobre sus parejas.

Creo que es necesario conocer esos nuevos modos, mecanismos, estrategias y

recursos para ejercer la violencia si queremos fortalecer a las chicas y orientar a los chicos.
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Para prevenir el acoso hay que reflexionar con los chicos y con las chicas sobre el uso

machista que hacen de sus redes y de sus dispositivos.

Video de apoyo para la reflexion:
Campana No Hate:

https://www.youtube.com/watch?v=0JachJQflkw

La violencia de género en las TICs entre adolescentes se incrementa en el Gltimo afio

https://www.youtube.com/watch?v=auu jdAA90Q

2.- La diferentes entre los tipos de acoso en las redes sociales.

Visibilizando la cuestion de Género.

En todos los manuales, publicaciones y materiales podemos encontrar que los tipos

de acoso on line, se pueden tipificar en:

Ciberbullying

Sextorsion

Grooming

Acoso homofono

El revengeporn

No vamos a entrar el las caracteristicas y definiciones de cada uno pues no es objeto

de esta intervencién. (Puedes ver definiciones y caracteristicas de cada uno en

www.internetsinriesgos.com )

No obstante si es necesario revisar estos conceptos desde la mirada de género.

Creo que es urgente plantearnos si por ejemplo si el acoso de Ciberbullying se esta

dando de igual forma cuando la vixtima es una nifia a cuando es un nifo. Tal vez tiene
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“consideraciones” diferentes cuando las victima son nifias. Es necesario revisar los
conceptos y los materiales desde la perspectiva de género para evidenciar y visibilizar las

violencias machistas en las TICs y no seguir invisibilizado éstas en nuestra intervencion.

Te los tipos de acoso on line, en los casos de grooming, sextorsion o en el
revengeporn, estamos situdndonos claramente ante casos de violencia machista. Veamos

un ejemplo:

“Hace unos dias una madre desesperada nos pedia ayuda para retirar unos videos de
YouTube, donde aparecia su hija en situaciones muy “comprometidas”, que habia subido
por venganza su expareja.En este caso, la hija era de un pais centroamericano, su pareja se
habia mudado a Estados Unidos y le estuvo enviando videos de caracter erético (sexting),
habia confianza. La relacion acabd y el macho alpha parece que no se lo tomdé muy bien.
Tuvo la brillante idea de publicar una decena de videos en YouTube muy subidos de tono.
No se conformo con ello, ademas en cada titulo utilizé el nombre y apellido de la victima y
en la sinopsis de todos los videos se encargd de anadir el nimero de teléfono de su ex,
invitando a que la llamaran.”

Esto éno es violencia machista?

Creo que en muchos de los tipos de violencia sexual digital es necesario hacer una revision
desde el género y haciéndola cambiaria el sentido de muchas campafias, programas de
intervencion con jévenes y materiales didacticos que se dirigen a las chicas para que no
envien fotos o no contacten con desconocidos, en lugar de dirigirse a los chicos para

advertirles, formarles y educarles en el respeto a sus parejas.

3.-Evitando el Terror sexual 2.0.

Ante esta situaciones hay dos opciones, una decirle a las chicas lo que no deben
hacer en sus redes sociales para evitar que las acosen, culpabilizarlas de las consecuencias
de sus actos, es decir, si te ciber-extorsionan es porque has sido muy “activa”, publicando
tus fotos intimas y ahora has de pagar las consecuencias, es decir, ejercer lo que June
Fernandez llama el terror sexual 2.0. Que ella define como “Dar paso del 'no vayas sola' al

'no chatees con desconocidos'.
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Desde webs como http://www.pikaramagazine.com/ se cuestionan aquellos
discursos de prevencién de las violencias machistas que se centran en limitar la libertad de
las mujeres y responsabilizarlas de las agresiones que viven. Poniendo el acento en que a
los chicos y chicas en las redes sociales se les debe ensenar a prohibir, bloquear, evitar,
cortar, controlar, etc. en lugar de gestionar, decidir, corresponsabilizar, conocer, acceder e

informar.

“La informacién y sobre todo la educacidn, son las unicas vias de prevencion
efectiva para lograrlo. Se trata de un problema de toda la sociedad en conjunto que debe

ser resuelto con la participacidn activa de mujeres y hombres.

Debemos ser capaces de inculcar en la mentalidad de los jévenes la autoestima, la
no dependencia de sus parejas, hacerles entender que son seres individuales con criterio
propio, sentimientos propios, capaces de tomar decisiones no supeditadas a sus parejasy

sobre todo que cada persona es libre y responsable Unica de sus actos.

En el caso de las chicas, nadie mds que ellas mismas tiene derecho a controlar sus
smartphones ni sus acciones en redes sociales. Deben rechazar todo tipo de agresiones,
denunciarlas si es preciso, y concienciarse de los riesgos y las consecuencias que puede

acarrearles no pensar dos veces lo que comparten.” (Cristina Ruiz —didaknet)

4.- TiCy relaciones de pareja: pruebas de amor.
éCudles son las practicas que se realizan a través de las TIC en las relaciones de

pareja disfrazadas de pruebas de amor?

Algunas practicas y usos que hacen el la actualidad los y las jévenes de las redes
sociales y de las app, se disfrazan de pruebas de amor. Los chicos controladores y las chicas

sumisas han encontrado nuevos medios y nuevos sistemas para ejercer su control:

Es importante que quienes trabajan con jovenes conozcan algunas practicas que

realizan los chicos y chicas con sus apps, para poder trabajar en su prevencion.

Algunos ejemplos
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e pedir las claves de cuentas o perfiles para acceder a sus datos. Dar las claves porque
“’no tengo nada que ocultar”

e revisar el movil para leer las conversaciones, opinar y discutir por esas
conversaciones.

e con el pretexto de que en las relaciones no deben haber secretos pedir que les
manden fotos de donde estan y con quién.

® [lamar continuamente mientras la otra persona estd en sus cosas con la excusa de
gué solo queria saber de ella.

® amenazar con publicar las imagenes intimas si le abandona.

e decidir qué amistades puede tener o no en sus redes, con quién puede hablar,

e vigilar continuamente qué comentarios hace en las redes y a quién...

e Demostrar celos y cometer chantajes (“si me quisieras, no necesitarias hablar con
ningun chico mas”, “si me quisieras no comentarias sus fotos”, “has afiadido a otro
chico éde qué le conoces?”,”si me quieres, demuéstramelo delante de tus amigos”.

e Hacer humillaciones publicas (publicacion de fotos humillantes, o de comentarios
que intentan ridiculizarla)

e Realizar amenazas (“si me dejas, voy a publicar las fotos que tu y yo sabemos”),

. Acoso virtual (mandarle mensajes constantes a través de las redes sociales a pesar
de que ella no contesta, o seguir insistiendo en todas sus redes).

El debate surge cuando se cuestiona que estas cosas también las hacen las chicas.

éRealmente es la misma practica la que hacen las chicas?

Videos de apoyo: “Guapa”

http://vimeo.com/52568118

Llamada a la novia: la linea entre el control y el amor

https://www.youtube.com/watch?v=u2Ur0OV66AdI

5.-Revisando algunas APPs
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SNAPCHAT

Que los y las adolescentes de hoy son nativos digitales ya lo sabemos, otra cosa es
gue sean maduros en la toma de decisiones que haces sobre su vida en general, on line y

off line.
Las App que exponemos hoy no sirven para dentro de 6 meses.

El nivel de cambio en las modas y usos es muy acelerado. Por ejemplo los y las
adolescentes, que a estas alturas ya empiezan a tomar consciencia de la importancia que
tendra una gestion adecuada de la reputacion online a lo largo de su vida, no se sienten

comodos comunicandose en una red tan expuesta como es Facebook.

En este sentido, encuentran en el servicio de fotografia efimera Snapchat un

sistema mas adaptado a sus preocupaciones.

Snapchat, lanzada en septiembre de 2011, se basa en el envio instantaneo de fotos
y/o videos a uno o mas usuarios, pero con una particularidad: cuando pasa un determinado
periodo de tiempo, los borra, tanto del terminal del receptor como de los servidores de la
aplicacion. En general, el momento del borrado coincide con aquel en el que todos los

receptores han visto el archivo.

Privacidad en un envoltorio atractivo Como explican en su blog, los fundadores de
Snapchat se decidieron a lanzarse a esta aventura “tras escuchar historias bastante comicas
sobre gente que se tenia desetiquetar de sus fotos de Facebook a toda prisa cuando se

acercaba una entrevista de trabajo”. Tenia que haber “una solucion mejor” para eso.

El caso es que hay quien asocia el triunfo de Snapchat a algo mas profundo: un
cambio en la forma que las nuevas generaciones, las cuasi-nativas digitales —o millenials-
tienen en su forma de relacionarse con la tecnologia, mucho mas cautelosa y celosa de su
privacidad que sus mayores, precisamente, porque la conocen mejor. (Informacién de

http://www.ticbeat.com

Whatsapp
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“La verdadera red social de amigos es el grupo de Whatsapp”. En un grupo de
Whatsapp no entra quien no quieres que entre, no lo ve nadie que no esté incluido en el
mismo y siempre sabes quién forma parte del grupo. No hay mas esferas sociales que la
gue forman quienes lo componen, y por lo tanto es muy sencillo de gestionar. Con un poco
de cuidado para evitar que las fotos que quedan almacenadas en el teléfono lleguen a ojos

indiscretos, es mas que suficiente.

En una reciente entrevista realizada a Carlos Fernandez Guerra. El responsable de
Twitter de la policia nacional, planteaba “El lado oscuro de watsapp” sefialando situaciones

gue se han visto reforzadas.

VIOLENCIA DE GENERO

Una de cada cinco espafolas de mas de 15 anos ha sufrido algin de violencia fisica
o sexual. Sin embargo, existe un acto machista mas silencioso. Es el control que un joven o
un adulto celoso puede ejercer sobre su novia, por ejemplo, gracias a las funciones de
WhatsApp, como son la ultima hora de conexién o el doble check azul. “La app se ha
convertido en un elemento de control de parejas y de violencia de género de baja
intensidad: qué dices, qué haces y donde estas; si has leido el mensaje, por qué no me
contestas. Esta preocupacién todavia no es masiva, pero se puede convertir de una

herramienta parental de pareja”.
EL NUEVO PATIBULO

“En los colegios, ya se habla de este gran problema, el patibulo que acaba
montandose a través de los grupos de WhatsApp. Padres que se dedican a hablar mal de

profesores y crean un tribunal paralelo contra ciertos docentes”

PORNO

Asimismo, el consumo de pornografia también afecta a la educacion de los jévenes.
Un reciente estudio de la Fundacion Dexeus Salud de la Mujer afirma que la mitad de los
adolescentes ve porno en Internet. WhatsApp no se queda al margen de esta tendencia. “El
porno esta normalizando determinadas actitudes que no son tan normales. Ademas, con

este tipo de contenido, los jovenes quieren superar o emular lo que ven en estas peliculas.

10
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Y esto es un reto educativo brutal para padres y educadores”, considera Fernandez Guerra.
El responsable de redes sociales de la policia también alerta de otro factor de riesgo dentro
de WhatsApp relacionado con el porno. Se trata de los adultos que lo comparten en los
grupos de la app. Ferndndez Guerra avisa de que, tarde o temprano, sus nifos tendran
acceso a este contenido. “Sus hijos veran estos videos cuando accedan al mévil sin que sus
padres se den cuenta. No en vano, los menores de 12 afios entran en el smartphone de su

padre o su madre con frecuencia”, agrega.

11

6.- El porno ¢Es su escuela de educacion sexual?

Nos detenemos en acceso a la pornografia a través del moévil de los y las
adolescentes y comparto aqui algunas reflexiones surgidas a la luz de un programa

educativo desarrollado en Alemania que se llama: “hablemos de pornografia”.

Katja, una joven de 17 afios proveniente de Landau, opina por su parte que cuando
se trata de sexualidad y pornografia, la comunicacién entre adultos, maestros y jovenes
deja bastante que desear. “Creo que los adultos tienen miedo de saber lo que los jovenes
piensan acerca de la pornografia. Creen que tendrian que protegernos y que nos estamos
criando mal. Entre los jovenes el problema radica en la presion que sienten al consumir un
producto de ese estilo”, analiza Katja. Para facilitar el didlogo, en el marco de klicksafe se
ha desarrollado nuevos materiales didacticos. “Hablemos de pornografia”, se llama uno de

los folletos, en el cual se va al grano.

Para Birgil Kimmel, autora de los materiales pedagdgicos, es desatinado calificar a
los jovenes de hoy de “generacion porno”. En su opinién hay que tratar el tema con mas
objetividad. “Los adultos y pedagogos tienen que dejarles claro a los muchachos, que en la
pornografia se trata de una sexualidad escenificada que no tiene mucho que ver con la
realidad, en la cual los sentimientos tienen mucho que ver”. No dejarlos solos “Si la
pornografia 'y la cirugia estética son aceptadas en la sociedad y si
los castingsshows determinan la escala de valores de nuestros jovenes, estamos llamados a
actuar responsablemente”, declara en la presentacion de klicksafe Jirgen Brautmeier,

director de la Unién de Medios de Renania del Norte-Westfalia. "No podemos dejar solos a

11
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los jévenes, hay que ayudarlos a que reflexionen acerca de sus experiencias con los medios

actuales y que las pueden procesar”, puntualiza.

Recientemente he leido que segun elproyecto Steve, desarrollado por

investigadores italianos para identificar las tendencias globales entre los jévenes, la
pornografia forma parte de la cotidianidad de sus vidas. El resultado del estudio da que
pensar: todos los entrevistados conocian al menos una Web con contenido pornografico, el
86% hasta tres y el 14% mads de tres. Asimismo, se extraian datos como que los
encuestados conocian términos y técnicas del sexo extremo. Por poner algunos ejemplos,
el 72% sabia qué es el 'fisting' y el 88% habia oido hablar del ' gangbang'. Sin embargo, sdlo

un 8% habia llevado a cabo alguna de estas practicas.

El aspecto mas llamativo que sale de esta investigacion es que en sus encuentros
sexuales, las parejas imitan los videos pornograficos. Segun el texto, puede deberse a que,
gracias a Internet, las mujeres han tenido un mayor acceso a este material
tradicionalmente consumido por los hombres. De este modo, la pornografia se considera
como el modelo a imitar desde ambos géneros. Asi, la mayor parte de las mujeres
encuestadas valora que un encuentro con su pareja no se ha conseguido llevar a buen
término si éste no eyacula en su rostro, tal y como sucede comunmente en los videos para

adultos.

El tema de la particular relacién que los nativos digitales mantienen con el sexo ha
sido tratado incluso en documentales, como 'Sexy baby', que sigue los pasos de chavales
como Winnifred, que a sus 12 afios descubre la pornografia; o Laura, profesora de 22

decidida a hacerse una cirugia genital (una labioplastia) a peticion de su novio.

Ante esta realidad, hay un corriente de expertos que claman por que se lleve a cabo
una educacion en la pornografia. Es el caso del sexdlogo californiano Marty Klein, que
impartio a lo largo de 2013 varias conferencias en Estados Unidos con este fin. En las
mismas sefialaba que, dado que los jévenes entran en contacto con la pornografia a una
edad en la que carecen de los instrumentos para entender que se trata (de fantasias
llevadas al excesoy no de hechos reales), era necesario educarles para interpretar esta

forma de espectaculo y distinguirlo de la vida real.

12
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Quién sabe, puede que haya llegado el momento de que los padres expliquen a sus
hijos qué es la pornografia y qué es el sexo. Lejos han quedado aquellos rombos de la tele

que hacian el trabajo duro. (Informacién de www.hojaderouter.com)

7.-Las Fotos como un nuevo lenguaje.

Los y las nativas digitales puros -aquellas que tienen ahora no mas de 17 afios y que
han conocido Internet practicamente desde el dia en que nacieron- procesan informacién
visual a una velocidad y con una multiplicidad casi impensable para una persona de
cincuenta o sesenta afnos. Por eso, se expresan con mayor comodidad en plataformas
como Vine e Instagram (donde publican videos de escasos segundos cargados de planos a

gran velocidad) que en redes basadas en texto, imagen e hipertexto convencional.

¢Qué comparten los mas jovenes en esta plataforma en la que cada dia se publican

55 millones de fotos?

Instagram ha desbancado a Twitter y se posiciona como la red social preferida por
jovenes y adolescentes, si bien Facebook continta siendo la herramienta de mayor alcance,
con 1.200 millones de usuarios registrados. Segun los ultimos datos de Piper Jaffray, la
aplicacion movil Instagram para compartir fotos alcanza los 200 millones de usuarios
activos mensuales, que han publicado 20.000 millones de fotos. La reina de los filtros
fotograficos registra 170 millones usuarios mas desde que la comprd Facebook en 2012
y también permite la difusién de videos de 15 segundos. El estudio corrobora que lo que

predomina en los Ultimos tiempos es compartir imagenes.

Pero Instagram no es sélo una aplicacién para jovenes, es una red ‘seria’ con
importante presencia entre los adultos de 18 a 44 afios. El mismisimo Barack
Obama difunde fotos en esta plataforma, a la que se suman cada dia miles de personas y
en la que en poco mas de una semana el vicepresidente de EEUU, Joe Biden, ha superado

los 123.000 seguidores.

Los hashtag

13
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En este ambito, équé tipo de fotos publican adolescentes y preadolescentes?
Sabemos que una de sus mayores aficiones es publicar imagenes de si mismos (selfies la
mayoria de las veces). Ultimamente también se ha puesto ‘de moda’ publicar fotos en
pareja con mayor o menor connotacion sexual. Las etiquetas, “tags” o “keywords”, facilitan

la tarea de los buscadores al categorizar la informacion.

Y como en Instagram el éxito reside en conseguir ‘me gustas’, por ello acompafian
las imagenes de muchos hashtag o etiquetas (almohadilla mds una palabra clave), y
cuantas mas mejor, en cualquier idioma vy, por supuesto, en inglés:#me,
#spanisgirl, #spanisboy, #kiss, #followme, #allaboutme, #tagsforlikes, #girl, #beautiful,
#happy... También suelen acompafiar la publicacion de una etiqueta con la ciudad o el lugar
donde se saca la foto. Asi hasta multiplicar las posibilidades de que los demas la

encuentren y alguien pulse ‘Like’.

Como las etiquetas pueden ponerse en cualquier momento, aunque la foto lleve
tiempo publicada, los usuarios suelen afiadir #100likes, #200likes... Todo vale para ser ‘mas
popular’. Asi, bajo la etiqueta #yeswecan se agrupa gente dispuesta a hacer el ridiculo para

obtener likes y seguidores.

Los adultos/as observamos atdnitos esta falta de pudor, esas ganas de exhibirse y
competir en ‘me gustas’ y followers. Madres y padres, temerosos de consecuencias

imprevisibles, prefieren ignorar esta realidad.

En didaknet aportan algunos consejos interesantes:

® |nvitarles a reflexionar sobre los estereotipos sexistas que se reproducen en las
posturas, imagenes, y conductas compartidas.

® Hablarles de la utilidad de las redes mas alla de frivolos postureos.

e Recordarles que al publicar imagenes en Internet se pierde el control sobre ellas y
que el intercambio de imagenes erdticas (sexting) puede conducir al grooming.

e Hacerles ver el valor de la privacidad; insistirles en que, al menos, hagan privadas
sus cuentas en Instagram y Twitter, de modo que lo que publiquen sdlo puedan

verlo sus seguidores.
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® Animarles a prohibir el acceso a los seguidores que nos les interesen.
e Eliminar los comentarios que no quieran ver en sus fotos y denunciar si fuera

preciso el abuso de algun usuario.

Comparto un articulo que he leido recientemente que se titula:
“Yo pongo mi Instagram publico para ligar:

Tras pasar una semana en un instituto de Vizcaya hemos constatado que Instagram
(comprada por Facebook en 2012) es la reina de las redes sociales. Desde 12 hasta 4° de la

ESO todos prefieren esta red. Literalmente nos han dicho que Instagram es la red para ligar.

Cuando les hemos preguntado como ligan, en el caso de los chicos nos han contado que se
hacen fotos sin camiseta para marcar los abdominales y las chicas poniendo posturas sexys

o con ropa ajustada. Nos han ensefiado las fotos y hemos comprobado que asi es.

La mayoria tiene su perfil publico porque si no “como iban a ligar con otras personas”. Pero
sobre este punto nos han contado que la mayoria de las veces no llegan a tener una
relacion con personas conocidas por Instagram, aunque si que consiguen cientos de me
gustas en las fotos. “Eso te hace importante” nos han dicho y ademds, reciben mensajes

alabando su fisico.
Coémo concienciarles de que deben cuidar suimagen

Hacer frente a este tipo de actitudes lanzando mensajes sobre lo que se debe hacer no es
muy eficaz, lo sabemos por experiencia. Asi que para que reflexionaran sobre este tipo de
actuaciones primero les hemos hecho preguntas sobre si no tiene ninguna repercusion

hacerse este tipo de fotos, subirlas a Instagram o intercambiarlas a través de WhatsApp.

Entonces una nifia ha contado cdmo su novio le hizo fotos en actitud sexyy cuando
cortaron la relacion ella le pidié que las borrara, pero él no quiso. A raiz de este caso han
empezado a debatir y han sido ellos/as mismos/as quienes han concluido que hay que tener

cuidado con el tipo de fotos que se pueden hacer.
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Ha sido curioso ver el cambio de actitud, puesto que al principio parte del alumnado habia
dicho que mandar fotos intimas a la pareja estaba bien, debido a que habia una relacion
muy estrecha, pero al ver qué consecuencias podia tener ya no les ha parecido tan “guay”.
De esta manera hemos ido analizando punto por punto el tema de la privacidad, el acoso,
los peligros a los que se exponen haciendo publicas todas sus imdgenesy poco a poco
hemos visto como han cambiado de opinion. Al igual que a los y las adolescentes se les
ensefia educacion sexual, se hacen programas de prevencion de drogodependencias,
también es necesario que aprendan a manejar las nuevas tecnologias. En casa tenemos que
tratar estos temas, cuando aparezcan en los medios debemos pedirles su opinion, analizar
el por qué un nifio o una nifia ha pasado por un ciberacoso, o no ha denunciado una

extorsion en la red.
(...) La adolescencia:

Y recordad que la adolescencia es una edad dificil en la que se necesita la afirmacion de los
demads, el fisico es muy importante y ademds, empiezan los primeros amores. Por eso hay
que empezar a tratar el tema cuanto antes, para que en esa etapa dificil tengan asimilado

qué es la privacidad y la necesidad de protegerla. (Informacion http://didaknet.com/)”

8.- Nadando contra corriente

Pero éestamos nadando contra corriente? Famosos e instagram es el espejo en el
que se miran los chicos y las chicas. No hay mas que ver algunos enlaces a webs muy
populares entre jovenes y adultos y que hablan sobre lo mas “popular” en instagram hoy

con una foto de un famoso y fotos “hot” de famosas.

¢Es nuestro papel como agentes sociales, educadores/as, padres y madres, mas

poderosos que el papel de los “influyers” de las redes sociales”?
Para ejemplo un boton:

e http://as.com/videos/2014/11/19/mas videos/1416400069 598484.html

e http://as.com/videos/2014/11/24/mas videos/1416829234 511534.html
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e http://www.publimetro.cl/nota/showbiz/fotos-los-selfies-mas-hot-de-las-famosas-

en-instagram/oEpneC!iBryW6Gk8b4w04B8hYWGNQ/

e http://www.blog.loventine.com/como-seducir-por-whatsapp/

10.- Concluyendo

Creo que desconectar -prohibir- no es, y no ha sido nunca, la opcién mas eficaz
cuando queremos prevenir que nuestros hijos/as o nuestros alumnos/as se vean envueltos

en una situacion negativa.

Probablemente hay familias a las que si le habra funcionado, y es que tampoco

podemos abarcar las diversas “costumbres de cada casa”.

Yo, en lugar de desconectar, planteo situarnos en el lado positivo. Es cierto que en
el grooming -acoso sexual on line- resulta imposible verle un lado positivo, no obstante si

gue podemos colocarnos, al menos, del lado de las y los menores.
¢Cémo?

Podemos empezar por “entender” por qué chicos y chicas se arriesgan
compartiendo algunas imdgenes o realizando algunos comentarios intimos. Y para
entenderlos lo mejor es no censurar, no condenar sus actividades y sus acciones en la

red, no etiquetar al chico o a la chica por lo que ha hecho.

De esta manera conseguimos reforzar su autoestima y su autonomia. Respetando
sus relaciones, sus conversaciones, sus actividades en las redes sociales también podremos
conseguir algo muy importante: que seamos su persona de referencia y que puedan contar
con nosotros/as cuando algo les ocurra, cuando algo o alguien les haga dafio o cuando

algo les de verglienza.

Si los respetamos y les entendemos estaremos mas cerca de conseguir su confianza
y la confianza con los hijos/as o con el alumnado hay que “currarsela” y no exigirla sdlo
porque seamos mayores, DEBEMOS GANARNOSLA para que no nos engafien y para que

esos mismos chavales no nos contesten cualquier cosa para quitarnos de encima.
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La prevencion de éste y otros temas deberia ser un esfuerzo de todos/as. En
muchos de los talleres y charlas que he impartido da pena ver la baja asistencia de familias.
Creo que piensan que eso no les va a tocar a sus hijos/as porque son espabilados/as. Sin
embargo, cuando hablamos de chantaje sexual son muy variadas las formas de obtener
datos de terceras personas o falsos perfiles y en el chantaje puede caer cualquier

adolescente.

Cudando hablamos de grooming también la educacién afectivo sexual es la clave y a
su vez lo mas complejo de transmitir pero absolutamente necesario, no podemos esperar a

que cumplan una edad determinada para sentarnos a hablar con nuestros/as hijos/as.

Por eso digo que en lugar de desconectar (apagar el ordenador, prohibir las redes
sociales, evitar los moviles, instalar sistemas de control parental, etc.) funciona

mejor ensefiar a navegar con sentido critico.

Debemos aprender a distinguir, seleccionar, publicar y compartir con sentido critico,

primero nosotros/as mismos/as vy asi transmitir también con el ejemplo.

Recordemos la madurez vital la aportamos nosotros, la experiencia digital ellos/as y

ambas se pueden entremezclar.

Articulos para la reflexion

http://porlosderechossexualesyreproductivos.files.wordpress.com/2014/02/ponencia 9 ia

nire estebanez.pdf
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Un poco sobre mi

Te anexo un resumen de mi experiencia con la intensién de que puedas contextualizar cual

es mi formacion y la experiencia desde la que expongo el contenido de este material:

Soy David Godoy Di Maio. Educador Social, Técnico Informatico y Experto en navegacién
segura en Internet. Con formacion especializada como Monitor de Navegacion Segura en Internet,

Prevencion del Ciberbulling, Grooming y Sexting.
Autor del blog www.educatecndlogo.com y soy feminista.

Llevo cuatro afios trabajando con jévenes, familias y docentes y he impartido numerosas

charlas sobre prevencion de los riesgos en Internet en centros educativos de toda la Isla.

Desde hace dos afios participo como docente E-Learning de cuatro cursos sobre
SEXUALIDAD Y TECNOLOGIAS DE LA INFORMACION “La comunicacién en salud sexual.” del
Gobierno de Canarias (Consejeria de Sanidad), cuatro cursos impartidos a profesionales del ambito

sanitario, a familias y a docentes.

Tengo formacion especializada de 200 horas en “Redes Sociales, Adolescencia y Violencia
de Género” ademads de haber participado en el Seminario virtual “Terror sexual 2.0. Repensando los
Discursos sobre las Mujeres en la Redes Sociales”. Escuela Virtual de Empoderamiento Feminista.
EVEFEM. Y mas de 100 horas de Formacién en Igualdad de oportunidades del Ministerio de Trabajo

y Asuntos Sociales. Instituto de la Mujer.

Ademds recientemente me he especializado como técnico de Educacién Sexual para
Adolescentes con mas de 100 horas por las Comisidn Internacional para la Formacion a Distancia de

la UNESCO.

Te invito a que visites mi web y accedas a los enlaces a materiales y articulos y

especialmente a la recopilacion de enlaces bajo la etiqueta “machismo, adolescencia y Tic”

19

19



www.educatecnologo.com

20
EnlacesTlICseguras B

Mas de 100 enlaces a Materiales,
Recursos, webs, videos e ideas
obre "navegacion segura y

jovenes" en mi web
sitalos y compartelo Q
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