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UNIDAD DIDACTICA DEL TAG 4: STOP GROOMING!
PREVENIR EL ACOSO SEXUAL ONLINE A MENORES

OBIJETIVOS:

@ Definir sobre el concepto de grooming o acoso sexual a menores, sus
caracteristicas y manifestaciones.

® Aprender a detectar el grooming.

B Conocer los cauces que los y las adolescentes tienen a su alcance para cortar una

situacién de grooming.

TIEMPO REQUERIDO: 55-60 minutos.

INTRODUCCION:

El “grooming” es el proceso iniciado por una persona adulta de manera deliberada e
intencional con el objetivo de establecer una relacién interpersonal basada en la
confianza y la amistad con un/a menor a través de internet o dispositivos moéviles para
la obtencidn de satisfaccion sexual. Es constitutivo de delito y supone la antesala de una
situacion de chantaje, acoso y abuso sexual de menores teniendo, en ocasiones, como

finalidad ultima un encuentro sexual con el/la menor.

Las caracteristicas del grooming son:

(il

La persona acosadora siempre es adulta y la acosada siempre es menor.

|

Conlleva intencionalidad por parte de quien acosa.

L

al

La persona acosadora consigue, generalmente a través del engafio, la confianza

[

del/la menor para que le envie material de indole sexual. Una vez disponga de

material (fotografias y videos) lo suficientemente sensual, erético y sexual,
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comenzard una espiral de presiones, chantajes y amenazas hacia el/la menor
para conseguir mas material cada vez mas comprometido.

@ El medio a través del cual se acosa son medios tecnoldgicos.

@ Estd perseguido por la ley.

@ Es acoso sexual porque se basa en una relaciéon de poder ejercido por el/la
acosador/a sobre el/la acosado/a.

m Es abuso sexual porque no existe el consentimiento de una de las partes, en este
caso de quien es victima del acoso (la o el menor). La coacciéon y el chantaje son

el pilar fundamental que mantiene la relacidn entre acosada/o y acosador/a.

El discurso que se debe transmitir a los y las adolescentes y que debe guiar la sesion es:

m Que antes de enviar fotografias o videos intimos debemos valorar las posibles
consecuencias que ese simple acto puede tener y mas si no conocemos
personalmente a quien esta al otro lado de la pantalla.

® Que cuando mandamos a alguien o subimos a alguna red social un video o
imagen nuestra de indole sexual, ya no podemos controlar qué se hace con ese
material.

@ Que lo primero que hay que hacer si sufrimos grooming es cortar la relacidn,

contar lo que nos estd sucediendo a las personas adultas en las que confiemos vy

denunciar la situacién que estamos viviendo.
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DIAPOSITIVAS Y ACTIVIDADES A DESARROLLAR EN LA PRIMERA SESION:

Diapositiva 1. TAG 4 Stop grooming! Prevenir el acoso sexual online a

menores
#STOPGROOMING
Stop grooming! Prevenir el @ O
acoso sexvalon line a ¢
menores o
) ULL = l
Objetivo:

@ Recopilar informacidn sobre los conocimientos que tiene el grupo en torno al

grooming.
Duracion: 5 minutos.
Desarrollo:

El inicio de la sesion deberd servir para saber los conocimientos que el grupo tiene en
torno a la tematica a tratar, por lo tanto se comenzara lanzando una pregunta del tipo:

¢Alguien sabe qué es el grooming?.

Unicamente se tomard nota de las respuestas que dé el grupo sin realizar ningln
comentario al respecto, para pasar a desarrollar la actividad denominada ¢Cémo crees

gue acaba la historia?
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Diapositiva 2, 3 y 4. Actividad “Y la historia acaba...”

: ola, soy
Hola, écomo Angel. gy

te llamas tu?

Bueno, si
Vanesa. Tengo e gustaria i guapa
" quieres..
111 anos. veruna foto Vanesa
éCuantosafios mia?
tienestu?

Eres muy

GraciasYti
como eres?
Mandameuna 4
fototuya \. Buenono
b g tanto,creo

_ Wauuuy, Angel. jQué \ F/ quetengo

guapoeres! una fotopor

e

ahi. éQuieres
unas abdominales verla?

que mmmmm.... injaja

Jajaja, itu
crees? Tampoc
es paratanto, si

vierasalos
chicosdemi
gimnasio..

iMadre miaAngel

Estas buenisimo
Ah si... lo conozco, si
vives por ahivivimos
muycerca.
Oyey tu ite depilas?

Al Natural, que
estaal ladode
la gasolinera

Ia Aveni
Veoa losdelmioy de I3 Avenida

te aseguroqueno
estantan
buenorroscomo
tu. éAqué
gimnasiovas?

Porque me
encantaun
chico

Principal

Pues si, vivo ai
ladodel
gimnasio.

depilado... Y si,me
depilo. éPor?

Actividad
Y la historia acaba...
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Objetivo:

® |dentificar si las y los adolescentes consideran el grooming como un riesgo y lo

tienen en cuenta en las relaciones que mantienen online.
Duracién: 20 minutos.
Desarrollo:

La actividad comienza dando lectura a una conversacion ficticia que tiene lugar entre
dos adolescentes, Vanesa y Angel, en un chat cualquiera. Para ello se pedird una

voluntaria que lea las frases de Vanesa y un voluntario para las frases de Angel.

Una vez leida la conversacién entre Vanesa y Angel, se dividira al grupo en equipos de
trabajo de un maximo de 4 personas, intentando siempre que haya una representacion

equitativa de chicas y chicos.

A cada equipo se le entregard dos folios para que contintden la conversacion dandole un

final, indicandoles que disponen de 5-7 aproximadamente minutos para ello (Ficha 12).

Una vez pasado el tiempo cada equipo leerd la conversacién que ha creado y el final de
su historia siguiendo la dinamica anterior: una chica del equipo hara de Vanesa y un

chico de Angel.

La manera como cada equipo finalice su historia puede ser motivo para la introduccién
de otros temas como los mitos del amor romantico, los estereotipos de género, la
heterosexualidad impuesta o la diferente valoracion social de mujeres y hombres. La

persona que dirija el grupo debera valorar si debe comentar algo al respecto o no.

Tras la puesta en comun, se pasard a la siguiente diapositiva para saber cdmo finaliza

realmente nuestra historia.
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Diapositiva 5y 6. “Y nuestra historia acaba...”

Significaque
me gustaria
ver mas,
muchomas..

fotos tuyaspero
ensefiando...
Ejem, ejem, tuya
sabes.

Vaya quesime
gustaiMe
mandarias otras
mas peligrosas?
Jajaja

Y amiquetelas
hagas. Esel mejor
materialquehe
conseguido nunca

Quierodedr quenote voya
mandar ningunafotomia,
que elquevaa mandar mas
fotos yvideoserestu. Yate
iré didendo loquetienesque
hacerysi nohaceslo quete
digo atentea las
consecuencias..

¢Como esta? Me
encanta hacerme
fotosenla
ducha. Manda
algunatu anda..

éMaterial?
Qué quieres
decir con eso
Vanesa...
Peroécon
quién hablo?
équiéneres?

Mo ©
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m |dentificar el “grooming” como un posible riesgo con el que nos podemos

encontrar en nuestra vida online.

Duracion: 5 minutos.

Desarrollo:

Se solicitara a las personas que han iniciado la actividad como Vanesa y Angel que den

lectura al final de la historia. Cuando finalicen de leerla se preguntara al grupo: ¢Qué ha
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sucedido? ¢Quién era Vanesa realmente? ¢Ha actuado mal Angel o por el contrario ha

hecho lo que tenia que hacer porque estaba ligando? éDe qué ha sido victima Angel?

Diapositiva 7. ¢Qué es el grooming?

Conjunto de actuaciones que emprende una persona adulta,
basadas generalmente en el engafio, hada un/a menor a través de
medios tecnolégicos (internet y dispositivosmoviles).

A través de mentiras y fingir ser quien no es, logra hacerse amigo o
amiga virtual de edad similara la victima, ganandose su confianza.

De este modo, logra acceder a informacion privada, fotografias o
videos de caracter sexual, y datos de caracter personal, como lugar
donde vive o instituto en el que estudia, para amenazar y chantajear
a su victima.

Objetivo:

@ Dpefinir el concepto de “grooming”.
Duracién: 10 minutos.
Desarrollo:

El fendmeno del grooming requiere ser tratado con la mayor seriedad posible ya que
tiene unas consecuencias psicolégicas y emocionales muy negativas para las victimas
gue lo sufren. Lejos de generar inquietud, temor o alarma entre los y las adolescentes,
la intencidn es animarles a que tomen consciencia de que el grooming es un riesgo real
que existe y al que estan expuestos/as, al objeto de que adopten medidas preventivas
gue eviten convertirse en victima de un “groomer” o acosador sexual online de

menores.

Cuestiones en las que se debe incidir:
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®  La persona acosadora siempre es adulta y la acosada siempre es menor de edad.
No hay un perfil heterogéneo de acosador/a y tampoco de acosado/a. La y el
protagonista de nuestra historia tienen 14 anos, pero el grooming es un riesgo al
gue se exponen todos y todas las menores, desde nifios y nifias de 7 afios hasta
chicas y chicos de 17. Cualquier menor de edad, por el simple hecho de serlo,
puede convertirse en objetivo de un “groomer”, ya que no hay un perfil
determinado de victima.

® El medo a través del cual se acosa son medios tecnoldgicos, ya sea a través de
internet tomando contacto en salas de chat o en redes sociales, o a través de
dispositivos moéviles por los servicios de mensajeria instantanea. En el caso de
nuestra historia quien acosa toma contacto con el acosado a través de un chat
cualquier.

W Lafinalidad siempre esta relacionada con la consecucién de beneficios de indole
sexual, ya sea a través de la recepciéon de material erético y pornografico de
nifios, nifias y adolescentes para conseguir placer sexual o a través del propio
encuentro fisico para abusar sexualmente del/la menor siendo utilizado/a como
un objeto sexual.

® La persona acosadora consigue, generalmente a través del engafio, la confianza
del/la menor para que le envie material de indole sexual. Una vez disponga de
material (fotografias y videos) lo suficientemente sensual, erético y sexual,
comenzard una espiral de presiones, chantajes y amenazas hacia el/la menor
para conseguir mas material cada vez mds comprometido, o un encuentro fisico.

® Esundelito perseguido por la ley. La denuncia es la mejor respuesta ante un caso

de grooming.
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Diapositiva 8. Ideas para prevenir el grooming

PP -

Objetivo:

@ Transmitir al grupo algunas recomendaciones para prevenir el grooming.
Duracidn: 5 minutos
Desarrollo:

Se ird dando lectura a las recomendaciones que deben seguir las y los adolescentes para

evitar ser victimas de grooming.
Incidir en los siguientes aspectos:

@ Es fundamental mostrar una actitud de respeto en nuestras relaciones online

para que, a su vez, nos respeten y podamos exigir respeto.

La privacidad de un material (fotos y videos), se pierde automaticamente cuando

f

es enviado a través de correo electrdnico, un servicio de mensajeria instantanea,
subido a una red social, etc. Por lo tanto, antes de subir o enviar ese material es
importante que nos preguntemos si deseamos que esté circulando por internet
y que lo pueda ver cualquier persona, y si deseamos que en cualquier momento

de nuestra vida salga a la luz ese material.

Se puede poner un ejemplo: dentro de unos afios, cuando estén buscando su

primer empleo y realicen una entrevista de trabajo, la persona responsable de la
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contratacién puede buscar informacidn sobre esa persona a través de internet y
se encuentra con la foto o el video, équé imagen darian? ¢les ayudaria a

conseguir el empleo o por el contrario podria perjudicarles?

al

No se puede confiar de entrada en todo el mundo, porque como en la vida offline

[

hay buenas personas y personas que solo buscan su beneficio a costa de los y las
demads y aunque que hacerles dafo a terceras personas. Por eso, es fundamental
gue cuando decidamos compartir informacién personal e intima con gente que

no conocemos personalmente nos aseguremos de que son quienes dicen ser.

il

ml Tener un buen sistema de privacidad en nuestros ordenadores y dispositivos es
basico para evitar que entren sin permiso en nuestros equipos. Muchos
groomers utilizan sus conocimientos informaticos para adentrarse en nuestros
ordenadores y conocer infinidad de cosas que atafien a nuestra privacidad, para

luego usarlo en su beneficio.

ml Siempre ante un caso de grooming, lo mejor es compartirlo con personas adultas

de nuestra confianza y denunciarlo porque es un delito.

Diapositiva 9. ¢ Donde denunciar?

¢Dénde denunciar?

Juzgado de Guardia

Fiscalia de Menores
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Objetivo:

® Informar sobre las opciones que existen para denunciar un caso de grooming.

Duracion: 5 minutos

Desarrollo: Se mostraran los recursos para denunciar los casos de ciberbullying: Policia

Nacional. Guardia Civil. Juzgado de Guardia y Fiscalia de Menores.

Diapositiva 10. Tareas TAG 4! Stop grooming. Prevenir el acoso sexual

online a menores

Tareas

Manda un tuit, con el hashtag
#navegaenpositivo, que resuma lo que
para ti ha sido mds importante de la sesién.

* Lecturade noticias y reflexion personal.

Objetivo:

@ Conocer si el grupo ha recibido el mensaje correctamente.

® Cerrar la sesion.
Duracion: 5 minutos
Desarrollo:

La sesion del Tag 4, da lugar a dos tareas que debera realizar el alumnado:
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1. La primera tarea tiene como objetivo que la persona responsable del grupo
disponga de un instrumento para valorar si la sesidon ha sido efectiva o si, por el
contrario, el mensaje no ha sido entendido por los y las adolescentes. Para ello se
seguirdn los siguientes pasos:

a. Se repartird a cada participante una etiqueta adhesiva (Ficha 3) para que
escriban en ella un tuit de 140 caracteres en el que plasmen el mensaje que
han recibido de la sesién del “Tag 4 Stop grooming. Prevenir el acoso sexual

online a menores”.

Posteriormente todos los mensajes se pegardn en una cartulina que se colgara
en las paredes del aula o en algun lugar visible del centro donde se desarrolle

la sesion y en la que pueda leerse el nombre del Tag.

b. A continuacidén se pedird al alumnado que disponga de mévil con conexion de
datos o si existe la posibilidad con wifi, que mande desde su cuenta el tuit que
ha escrito con el hashtag #navegaenpositivo.

2. Lasegundatarea consiste en repartir alos y las adolescentes una noticia relacionada
con un caso de grooming para su lectura personal y reflexidon una vez finalizada la
sesion. Seria positivo que se pudiera acordar con la/el responsable del grupo un dia
para compartir las reflexiones generadas a partir de la lectura. Las noticias

seleccionadas se adjuntan en la Ficha 13.
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Diapositiva 11. Cierre de la sesion

Recuerda

DI STOP AL GROOMING, NO
ACCEDAS A CHANTAIJES

SEXUALES O ECONOMICOS,
AVISA Y DENUNCIA.

Finalizar la sesion con esta frase.
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