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CHARLA “NAVEGA EN POSITIVO”

[ DESCRIPCION ]

fl_os chicos y chicas de la ESO forman parte de las generaciones conocidas como nativ@s digitales, y por\
tanto, parecen haber nacido con un smartphone o una tablet debajo del brazo. Pero que conozcan el
funcionamiento de los dispositivos tecnoldgicos, no significa que hagan un uso responsable de ellos. A
través de ésta accion, se hara un balance de las oportunidades y los riesgos que ofrece Internet y las
Pantallas, ofreciendo ideas claves que les permitan continuar la andadura sana y responsable por el
mundo digital y comunicarse en las redes sociales de manera positiva.
/

DURACION 2 HORAS

[ OBIJETIVOS DEL PROYECTO ]

/ 4 Motivar y formar a jévenes para que desarrollen un rol activo y positivo en uso seguro de las T|CS.\
4 Dotar de herramientas a los y las jévenes para prevenir malos uso de las TIC, convirtiéndose en
agentes activos y activas en el uso mas seguro y responsable de la red, generando un mundo

digital respetuoso y positivo para todos y todas.
4+ Generar redes de apoyo y orientacién para personas que sufran ciberbullying, grooming,
sextorsién, acoso machista y cualquier otro ataque, orientandolas en la bisqueda de una solucién

segura y eficaz. /

\_

[ METODOLOGIA ]

muestra metodologia de trabajo se centrd en dos perspectivas relacionadas y potenciadoras la una de D
otra: la individual y la grupal, la primera impulsando la reflexién y toma de conciencia de cada personas
sobre sus caracteristicas y potencialidades, y la segunda con un trabajo cooperativo, grupal, asociativo,
comunitario. Llevando a la consecucién de dimensiones grupales comunitarias. Facilitando un lugar de
crecimiento. Consideramos la Animaciéon grupal como un proceso y no sélo como un cumulo de
actividades para llenar el tiempo. Situdndonos en una dindmica comunitaria, entendiendo como tal «El
proceso de toma de conciencia de una comunidad de sus propios problemas y la busqueda colectiva de
soluciones a los mismos». Por ello, nuestra concepcion de la intervencion se fundamenta en cuatro pilares
Qésicos gue la diferencian de la mera organizacion de sesiones de trabajo con grupos de jovenes. /
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/Estos elementos clave son: el grupo, la toma de conciencia, el proceso y la accidn. \

En este camino ha habido profesionales, que han acompafian al grupo, la persona dinamizadora del
proyecto, interactuando con el grupo para motivarlo y equiparlo con las herramientas necesarias para
Ilevar a cabo ese proceso, dejando claro que la persona dinamizadora es un facilitador, un acompafiante,
nunca protagonista fundamental de la accién del grupo. La figura dinamizadora ayuda, facilita, motiva,
propone... pero quien hace es el grupo, quienes crecen son las personas incluidas en este proyecto.

 provne- y

[ CONTENIDOS ]

e Proyecto ISR. Principios y objetivos.
e Ventajas y oportunidades de las TICs
e Tags del Proyecto ISR

Navega en positivo.

No seas NOOB.

Si te molestan, banea.

Stop grooming

Stop sexting

Controlas o te controlan

OoMG

Tengo virus

© W NV E®WN R

Cortar y Contar
10. Stop Ciberstalking
e Diferentes formas de convivir on y off line tu decides.

p
RECURSOS NECESARIOS ]

e Equipamiento: ordenador, cafidn — proyector y altavoces.
e Materiales: Rotuladores, folios, boligrafos.
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[ ACTIVIDAD 1. Presentar el Programa Internet Sin Riesgos. ]

+ Presentar el Programa Internet Sin Riesgos.
<+ Abordar los diferentes TAGS que integran ISR.

LT

7gsa\]
@ [TEMPORALIZACION ] 15 MINUTOS

[ DESCRIPCION ]

/Presentaremos apoyandonos del montaje audio-visual: “Internet sin riesgos”, mediante el cuh
explicaremos que caracteristicas tienes, cudles son sus objetivos y cudles son las principales
acciones que la integran.

- /

O=
E—_ [MATERIALESNECESARIOS ]

Montaje audiovisual breve “Programa ISR” (Anexo)
Ordenador

Cafon proyector

Altavoces

-+ F+

Conexion a internet
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[ 4  ACTIVIDAD 2. Investiga e identifica ]

OBIJETIVOS

4+ Visibilizar las oportunidades y beneficios del uso de las TICs
4+ Reconocer los riesgos derivados de un mal uso de las TICs y establecer estrategias de
prevencion.

1l
)

N

LA

ZaN
ABC

3 [TEMPORALIZACION ] 30 MINUTOS

DESCRIPCION ]

La clase se divide en 4 grupos a cada uno de los cuales se les reparte un fragmento del comic Cory
Doctorow y Jen Wang y unas cuartillas, cada grupo deberd leer su fragmento de cdmic e ir
anotando en las cuartillas oportunidades y beneficios vinculados al uso las TICs, que observe en el
comic y en otras cuartillas indicar desventajas o riesgos derivadas del mal uso de las TICs que se
observe en el fragmento asignando ( los grupos que vayan terminando podran anotar tanto
beneficios y oportunidades derivadas del uso de las TICs como desventajas y riesgos que aungque no
se encuentre en el cdmic detecten en su entorno o sean conscientes de su posibilidad de darse.

>

Finalizado el tiempo asignado cada grupo con el apoyo de la presentacion audio-visual presentara
al resto de la clase el fragmento que le fue asignado y colocara en un sitio visible cada una de las
cuartillas generadas agrupandolas segun sean beneficios y oportunidades o desventajas y riesgos.

Estas aportaciones quedaran en todo momento visibles y serdn utilizadas para trabajar los
diferentes tags del proyecto.

\jlmente informaremos que el proyecto aportara un ejemplar de la obra “En la vida Real “ Cory

NDoctorow v len \Wans con el ohietiva aile sisan nrofiindizanda en temas relacinnadns con

B0
1
)

MATERIALES NECESARIOS ]

Fragmentos seleccionados de la obra “En la vida Real “ Cory Doctorow y Jen Wang
Cuartillas de folio.

Rotuladores

Masilla adhesiva.
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ACTIVIDAD 3. Abordando los Tags ]

OBIJETIVOS

4 Visualizar diferentes riesgos asociados a un mal uso de las TICs
4+ Sensibilizar sobre la necesidad de un uso positivo de las tics para disfrutar de todas sus
potencialidades.

[111]
T

)

()

>
)
o

) [TEMPORALIZACION ] 30 MINUTOS

DESCRIPCION ]

Abordaremos los diferentes TAGs de ISR, uno a uno, presentando en qué consiste y la necesidad
de combatir los peligros aumentando nuestras competencias digitales y nuestras habilidades de
ciberconcijvivencia.

\

4+ Tag #noseasnoob.

Tag #stopciberbullying #ciberhomofobia
Tag #stopgrooming

Tag #stopsextorsion.

Tag #controlasotecontrolan.

Tag “Que no te ataquen los virus”.

Tag “Entre el uso y el abuso”.

Tag “Stop Acoso Machista”.

Tag “Cortar y Contar”.

FEEEEEE

Para la presentacidon de estos tags recurriremos una presentaciéon visual como apoyo para fijar
los contenidos, ademas dispondra de imagenes y preguntas que generen reflexiéon y debate
grupal. Iremos enlazando los diferentes contenidos con las aportaciones realizadas por el

alumnado y que se encuentra en un sitio visible del aula.

MATERIALES NECESARIOS ]

om0
L
)

* Presentacion Visual Tags ISR
4  Folios y boligrafos
+  Masilla adhesiva
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[ 4  ACTIVIDAD 4. Identifica y ... accidn. ]

4 |dentificar y reconocer oportunidades y riesgos que nos generan las Tics.
4 Reflexionar y generar estrategias que nos permiten combatir riesgos asociados a un mal uso de
las TICs y disfrutar de todas sus potencialidades.

)

~
2

TEMPORALIZACION ] 15 MINUTOS

)
4
)

DESCRIPCION ]

o

Se dividira al alumnado en 4 subgrupos, a cada uno de los cuales se les entregara un riesgoh
los abordados en el taller y debera anotar estrategias para reducirlo o evitarlo, disfrutando asi de
todos los beneficios y oportunidades que generan las TIC. Seguidamente cada grupo expondra el
riesgo que le fue asignado y que estrategias preventivas generaron para afrontarlo.

Finalmente la persona dinamizadora animara a reflexionar sobre el papel activo que tenemos
para la prevencién de riesgos derivados de un mal uso de las TICs, “ de nuestras acciones
dependerd que podamos navegar en positivo”.

Se proyectaran escenas del comic “En la vida Real “ y el grupo debera elegir una estrategia de
las generadas para hacer frente a la situacién que plantea la escena. En caso de no encontrarse
estrategias para afrontarla de manera adecuada se generara una por el grupo clase en ese mismo
instante.

Animaremos al alumnado que para finalizar el taller publique en sus redes sociales la estrategia

\jstrategias qgue han generado, vinculandola al hashtag asignado en la dindmica. /
=
B= [ MATERIALES NECESARIOS ]

* fragmento de la obra “En la vida Real “ Cory Doctorow y Jen Wang
+
+

Ill

Folios y boligrafos
Masilla adhesiva.

10

Tenerife_ ooree

RO



https://www.google.es/search?rlz=1C1SFXN_enES501ES501&q=hashtag&spell=1&sa=X&ved=0ahUKEwj-q9OU8KjXAhUDcRQKHQBQApUQvwUIJCgA

GUIA DIDACTICA
“NAVEGA EN POSITIVO”
PARA 12 Y 22 DE ESO”

@ Tenerife Joven

W yuventud | Cabido de Tenerife

ANEXOS

ELBIBLIOTECOM

Bullying

Desde hace algunos aiios, la palabra “Bullying” se escucha cada vez mas dentro del ambito escolar
y en los medios de comunicacién. Dicho término, también denominado “acoso escolar”, se refiere al
maltrato fisico y/o psicolégico deliberado y constante entre estudiantes en edad escolar que puede darse a
través de diferentes formas de hostigamiento.

Son muchas as conductas de hostigamiento,

y pueden presentarse de diferentes formas: BULLYING FISICO

BULLYING VERBAL

EL AGRESOR

sy
enerar dafi

BULLYING SOCIAL

LA ViCTIMA

GOZA DE MAYOR
POPULARIDAD

Y APOYO

ENTRE SUS
COMPANEROS.

{COMO SE MANIFIESTA?

€l bullying implica comportamiento

NO GOZA

'V DE POPULARIDAD
ENTRE SUS
CCOMPANEROS
de las victim:
bullying acaban
padeciendo
\ sintomas de estré:
SE ENCUENTRA postraumtico.
EMOCIONALMENTE
SOBREPROTEGIDO
N POR SU FAMILIA.

EL MIEDO ES
UN FUERTE

CARECE DE
SENTIMIENTO
DE CULPABILIDAD.

« Muchas de las creencias, valores y
actitudes que imperan en nuestra
sociedad contribuyen a la aparicion y el
mantenimiento de fa violencia y, por
consiguiente, a la aparicion de conductas
de bullying. Algunos ejemplos son los
estereotipos machistas, el racismo, [a
homofobia y las diferencias en ef trato

NO SE RIGE POR
segun Ia clase social.

NORMAS DE
CONDUCTA CLARAS.
N PRESENTA
\ 4 DIFICULTADES
ASOCIADAS AL
DESARROLLO
DE LA EMPATIA.

PREVENCION
DEL BULLYING

* Los medios de comunicacion (tefevision,
del bullying en la

ES DE TEMPERAMENTO
IMPULSIVO Y AGRESIVO.

al,
« Prevencion secundaria: Destinado a evitai

diante la

NO RECONOCE
LA AUTORIDAD
Y TRANSGREDE

cion de
5, tanto individual
n el grupo de alum
« Prevencion terciaria
rotagoniatas dive: e los casos de bullying

CON FACILIDAD.

Un programa de prevencién del bullying debe
basarse en la importancia de los valores de
conducta, en el acuerdo en los principios morales
y de comportamiento, y en la implicacion de
todos los miembros de la comunidad escolar.

E

SWa¥D
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NORMAS Y REGLAS

MUESTRA POCO
INTERES EN
SUS ESTUDIOS

EXPERIMENTA
ACTOS DE
VIOLENCIA EN
EL MARCO DE
SU HOGAR.

INFORGRAFIA “BULLYING” . ELBIBLIOTE.COM

POSEE UN
TEMPERAMENTO
DEBIL. ES TIMIDO
E INSEGURO.

V' POSEE BAJA

AUTOESTIMA

TIENDE A
LA DEPRESION

RASGO DE videojuegos, Internet, etc.) pueden influir en fa

SU PERSONALIDA|

MUESTRA
UN BAJO

percepcion que los ninos y adolescentes
desarrollen acerca de las actitudes violentas,
favoreciendo la aparicién del acoso escolar

RENDIMIENTO

ESCOLAR.

SEDEJA
GANAR POR
SENTIMIENTO!

Q0O

CYBERBULLYING
gl

S

DE CULPABILIDAD.
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ubemalkmg machista

@intsinriesgos
@sinmachismo
@tenerifevioleta

Tu relacion no va bien si...

GULIBLRD
Lot

Te pide las Accede a tus Discute por el tipo de
contrasenas datos o fotos y publicaciones que

como prueba de te amenaza con  haces. por las fotos
compartiras st por

Te amenaza con Controla tu manera  Contacta contigo a todas
publicar tus videos de vestir y exige horas queriendo saber
intimos si le dejas pruebas de cval es que haces
tu look diario (por whatsapg
mail twiter,
S ;
Exige que le Quiere saber Controla tus amustades
contestes y controla constantemente en (as redes, a quién
tus conexiones donde estas y con tuiteas o con quien
quién chateas

~ enREDate

machismo

s0lo tu decides

sobre tu vida on line

sobre tus fotos y tus videos

sobre tus datos personales

sobre (o que escribes y lo que lees en internet
sobre tus amistades

sobre lo que compartes y con quien

Si te controla, no te quiere

Inférmate més en  www.enredatesinmachismo.com www.internetsinriesgos.com

@ Plyaneta JEI 12
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FRAGMENTO 1

iEh, clase! itentos!
Hoy tenemos a una
invitada, Liza McCombs,
que ha venido desde
hustralia, ni més
ni menos.

Quiero que
la escuchéis con

mucha atencidn.
¢8rta. MeCombs?

Mi nombre es
Liza la Organiza.

Gracias,
srta. Bronson.
iBuenas, clase!

T

@ i Tenerife Joven

Juventud | Cabildo de Tenerife
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Soy gamer
Y soy la leche. Estoy organizando
No, en serio. un clan en linea

Y quiero que

algunas de vosofras
0S undis a mf, i 08
atresdis.

14
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Esto es Terchurea,
el multijugador
en |inea masivo que
mds rdpido estd

creciendo. ..

de iO millones de

slmcn?’rores en el

mundo Es posible
que 0§ Suene.

A ver, chieas,
Seudntas

Jugdis?

mi avatar.

Y cudntas
Juadis de
chicas?

4 : En el juego me [laman
Lizanator, Reina de la

Sideropista, capitana
del clan Fahrenheif.

15
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Cuando empecé
dVeis qué a jugar en [inea no habfg
fragedia? _gamers myjeres.

ES pard echarse A pesar de Ser una de la
a llorar. mejores del mundo,

no podia estar orgullosa
de quién era.

hunque la cosa ha
cambiado, estamos lejos
de la perfeccion.
Vamos a cambiar eso,
valientes.

0s propongo
ung osa,

Si jugdis en Terrhurea
como chieas, seréis

~ miembros del clan
Fahrenheit; a prueba de

momento. Si denfro

de tres meses habéis dado

la talla, os haré miembros

de pleno derecho.

¢Quién se
apunta? ¢Quién
quiere ser una
chica dentro
y fuera del
Juego?

10
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FRAGMENTO 2

¢C6mo has
consequido ser
tan bueno,

Jugando
16 horas 4l dfa
al Terchurea.
12 por frabgjo
y 4 por gusfo.

Nl 17
Tenerife_ prd
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Mi familia no tiene
dinero para pagarme
|a universidad, asi
que ¢por qué no?
No frabgjar es una
oérdida de

Dije que
oy tiempo.

tenfa 18.

Pero équé piensan
fus padres?

No lo saben. Saben g
que Trabgjo perono lo |
consideran un empleo
de verdad. ‘

Si por ellos fuera,
trabajarfa en una f4brica
haciendo cremalleras en
vez de en a:tgo que

me qusTa.

18
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Bueno, por
lo menos estds
con genfe
como Ti.

a contar,

Puede ser.
Aunque es dificil
hacer amiqos
en una ciudad
nueva.

En fin,
Tengo que
irme. Me duele

Jaja, estds
hecho un

No, es en serio. T4y
Antes trabgjaba Y A veces tengo que
cargdndo cajas y decir que Voy

al bafo para poder
tumbarme un rato
en el suelo.

cuando paso mucho
tiempo sentado
me duele.

o[ 19
Tenerife_ o
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Estoy empadronado
en Hunan, asi que
solo puedo ir

al médico allf.

iQué horror,
por favor! ¢Por qué
no vas al médico?

puedo ir
al médico.

Me da miedo
volver @ cdsa
4 No regresar
nunea.

No pasa nada,

mi amigo Ah Duo
tiene buenas
manos. Me da

masgjes a cmbio

Pero si sigues de Tabéco, yalgo
asf, llegard un dia me alivia.
en que no podrds
ni trabgjar.

o=

whty 20
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Eso no
puede ser
bueno.

&Y tu jefe? No S6.

¢El sequro No entiendo

laboral no bien e6mo va
te cubre

los gastos
médicos?,

Tengo que irme.

El del siguiente
turno necesita
el ordenador.

21
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No tienes
por qué hacer

quiero :

Voy 4 infentar 4 Mi deber

vers
averiquar como

alguna forma . .
ahrenheif
de ayudarte. Vas AN s proteger.

a ponerte bien.

22

Tenerife_

60




GUIA DIDACTICA
“NAVEGA EN POSITIVO”
PARA 12 Y 22 DE ESO”

Tengo que irme.
En?ro ofra vez
denitro de
5 horas y necesito
dormir.

“V ""
No € adénde
vale. l : i iré mafiana, pero
Dinde 1O e ua Te lo diré. Serd
podemos [ \ 4 la misma hora.
volver Wl :
a vernos?

Tenemos
que cambiar
de sitio cada dia
pard que
la gente no nos
encuentre.

-
R v.

Tenerife_

60
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Internet sin rtesgos
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s Q) 4 9 :
&

g@ Tenerife Joven
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¢Raymond?
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) frerefoen
Sabfa que habfas
estado viéndote s el
con un granjero. £y S
2éPor qué'y; Lucg El es distinto.
IES un gamer de
verdad! iLo de criar
oro es solo un
trabajo!
¢Qué me estds
| contando?
ES un
GRANJERO. quieres que
¢Qué parfe no frabaie,
has enfendido? $i n0?
¢Haciendo ¢Qué hay de la
cremalleras por parte en la que
25 centavos a nosotras nos
al dfa? pagan por matar
granjeros?
26
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Bah, que fe
den! Eso no
tiene nada que

. ’ ver y lo sabes.
i Tambien
estdbamos L
explofando

el juego!

Yo no he hecho
nunca NADA por

\fa, claro,
porque o has
hecho por Ti,
con tu movida de
«sargento».

IEres una
abusonal

¥ Por eso la fortaleza
gigante y ostentosa...
A Ti los granjeros solo
te molestan porque
no soportas que nadie

fe gane.
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Conque una
abusona. ..

vas 4
enterar.

'f'.,. AP v )'
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Serds GUARRA.
iiTe has cargado
a mi gatol!
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WBLOD FABILIDAD |
o FLECHA NEG-RA YBANO SANGRE

t BOLAISVEGO o REMATE
» MASCO. o [RA DESATADA

o CEPO 0S0S vESC
o CAMUFLAJE ; \NSUL‘!\S
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No, es que
he estado

Jugando al
Terrhurea u...

i Buenas!
¢Esto es el club
de ciencia
ficeion?

‘/ Pero,

bueno... destds
frabgjando

gg\ :

(RN

¢Qué hacéis,
Jugar al
Dragones?

iJ0, c6mo mola!

Justo estoy
infentando montar Juegos
un club de juegos hablas?
de mesa.
Vosotros seriais

oerfectos.
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— g
El Pictionary,
Pues lo tipico el Bananagramas. ..
el Scrabble,
el Jenga.
Me parece que l Pero ia eso me
: ; refiero! Quiero
e o | | g paie o
. a?’rédo el mundo tipo de gente.
J;? <6 oard ué“n & Vosofros podriais
. neiirsi’rc;s - ser los embajadores
' del Dragones, por
ejemplo.
El Dragones
y el Jenga no
tienen nada que R
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sl

.

ASi que gracias,

PEr0 Creo que
estamos bien donde
estamos.

Bueno, vale.
Avisadme Si
cambidis de

opinidn.

__D:S’
00

0

—

pringada.

T

¢Qué estabas
diciendo,
hmandd?

¢Del
Terchurea?

38

Tenerife_

D00y




Tenerife_

GUiA DIDACTICA Internet sin riesgos
“NAVEGA EN POSITIVO” 5 iy
PARA 12 Y 22 DE ESO” T X:0 °

+(3: Tenerife Joven
’1@" Juventud | Cabildo de Tenerife

Ah, sf, que he
estado haciendo
misiones
pagadas. Yo no
sabia ni que se
podia.

¢En serio
te pagan?
¢Por qué?

Creo
que por
cargarme
bots.

F (F Enfonces,
' eres una especie 7
;ggr):s;::; de soldado virtual? F
Eso es muy
productivo. \\\D -
/: ' ) J
e” ) @ G
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Salvador Gonzdlez Sanchez. Coordinador y docente del Programa Internet Sin Riesgos de ASD INTEGRAL
TENERIFE S.L. Psicélogo. Coach Educativo. Experto en desarrollo del Potencial Humano, Sexualidad,
Igualdad y Violencia de Género.

Experiencia en elaboracién de materiales didacticos e imparticién de formacién sobre navegacién segura y
positiva. @: salvador@asd-integral.com

Raquel Gonzdlez Duran. Licenciada en Pedagogia. Experta en Educacion Sexual y Género.

Experiencia en imparticion de formacidn sobre navegacién segura y positiva. @:raquel@asd-integral.com
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La presente Guia Didactica ha sido desarrollada por Equipo Intervencién e Innovacion Socio-Educativa de
ASD INTEGRAL TENERIFE .Usted es libre de copiar, hacer obras derivadas, distribuir y comunicar
publicamente esta obra, de forma total o parcial, bajo las siguientes condiciones:

e Reconocimiento: Se debe citar su procedencia, haciendo referencia expresa al Programa Internet
sin Riesgos perteneciente al Cabildo de Tenerife y desarrollado en la anualidad 2017-2018 por ASD
INTEGRAL TENERIFE S.L. Dicho reconocimiento no podra en ningun caso sugerir que el Programa
Internet sin Riesgos presta apoyo a dicho tercero o apoya el uso que hace de su obra.

e Uso No Comercial: No puede utilizar esta obra para fines comerciales. Entendiendo que al reutilizar
o distribuir la obra, tiene que dejar bien claro los términos de la licencia de esta obra.

e Compartir Igual (Share alike): La explotaciéon autorizada incluye la creacion de obras derivadas
siempre que mantengan la misma licencia al ser divulgadas.
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