www.educatecnologo.com

- Educa o

\e k,(,\r\o\ocgo

@davidimaio



www.InternetsinRiesgos.com

Nuestro lema es:
#NavegaEnPositivo



http://www.youtube.com/watch?v=sbMAN7eU2UM

TAG 1

#NavegaEnPositivo
ASAP! Usa y disfruta la Red

- NEYESR EN POSTTIVE.
Usay cisiruea la Red
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IDEAS PARA NAVEGAR EN POSITIVO

La mayoria de las cosas que se encuentran en la Red son para aprender,
para divertirse, para vivir, para compartir y para crecer.

No tengas miedo a lo que no conoces y deja que tus hijos e hijas te
ensenen lo que saben.

Hay que reflexionar con tus hijos/as sobre lo que se puede ganar con
Internet, pero también lo que se puede perder.

Se trata de ensefnarles pautas para el autocuidado ‘online’.

Hay estudios que indican que las y los jovenes valoran mas a su familia si
es activa en es uso de Internet.
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IDEAS PARA NAVEGAR EN POSITIVO

Las RRSS les sirven a los adolescentes para pedir opinidn o reforzar sus
acciones y las respuestas que reciben no son siempre acertadas. Debes
estar atento/a por si recibe respuestas inadecuadas.

Informate y formate y mantente actualizado/a para Acompafiar sin
prohibir.

Ya les escuchas y acompafias en otros temas cuando empiezan a navegar
también.

Navegar es positivo pero hay que tener en cuenta algunos detalles para

prevenir

@intsinriesgos


http://www.youtube.com/watch?v=aMTQBCZIBTo

s Quiénes pueden hacer dano?

Amigos/as Acosadores/as
Parejas Conocidos/desconocidos
Compaferos y companeras Enemistades
de clase |

Pederastas/pedofilia
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;. Qué puede hacer dano?

Webs daninas
Falsos perfiles

Exceso de Compartir datos
Uso privados

Juegos online

Spam

Contenidos inadecuados

@ Enganos economicos
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http://www.youtube.com/watch?v=iiTXEFKLbmE

' TAG 2

No seas NOOBS!
Normas de Netiqueta




IDEAS PARA NO SER NOOB

NO SEAS NOOB!, actualizate y habla con tus hijos/as de lo que pasa en su
mundo on line.

La principal norma de Netiqueta es el respeto: “Respeta y hazte respetar” es
la clave que debes transmitir a tus hij@s para sus relaciones en las redes.

Ensénale a usar las RRSS con sentido comun.

La mejor forma de educar es dar ejemplo, si usas Whatsapp, Facebook,
Twitter, Instagram jnetiquétate tu también!

Si tu hijo/a o tu alumnado se encuentra con algun problema en las redes
sociales, tu puedes ser su persona adulta de confianza.
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https://www.youtube.com/watch?v=pWSrdaKYwtw

TAG 3
Si te molestan baneadl!

Si TE MOLESTAN
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Prevenir el Ciberbullying

El Ciberbullying se da cuando se amenaza, hostiga o humilla a un menor
difundiendo rumores, mofas, etc. mediante Internet o teléfonos moviles.”

v'Puede ser por parte de otro u otra menor o por parte de un grupo de
iguales. A veces no se sabe quiénes son los acosadores/as por el
“anonimato” que facilita Internet.

Los “chiadolescentes” deben saber que si alguien les molesta:
1. “bloquearlo” en lared.

2. Noresponder a la provocaciones

3. Contarselo a alguien de confianza sin sentirse culpables.
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https://www.youtube.com/watch?v=E3Z6f-KIIQI

Prevenir el Ciberbullying

Tus hijos/as deben evitar:

1.

2.
3.
4.

la publicacion de datos personales, cambiar contrasefias

no deben publicar fotografias intimas

han de revisar la lista de contactos haciendo grupos

es esencial reconfigurar las opciones de privacidad y repasar toda la
informacion que se publica.

Indicadores de que puedan estar sufriendo Ciberbullying son:

OV RWN e

cambios repentinos en su conducta

no querer ir a clase o salir de casa

aislamiento y no querer compartir lo que hacen en las redes sociales
nerviosismo al recibir mensajeria online

cambios en su humor cuando se conectan a Internet

si es sorprendido/a usando el Smartphone o el ordenador, se molestan
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http://www.youtube.com/watch?v=bfT2qqrqzgo

TAG 4
Stop Grooming!

“El ‘grooming’, es el proceso de incitacion y
preparacion para la situacion de abuso
llevado a cabo mediante el uso de las ticy que
por regla general lo llevan a cabo personas
mayores hacia jovenes con fines sexuales.”
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Prevenir el acoso on line

Consejos para prevenir en familia:

1. Implica hermanos/as mayores en dar consejo a los pequefios: “Si mi
hermano o hermana se lo pasa pipa en tuenti a que espero”.

2. Cuando llegue el momento hay que hablar de sexualidad. Para
prevenir el grooming hay que hablar de sexo.

3. Debemos generar confianza y dialogo para no llegar tarde.
4. El control parental de software es positivo pero no es suficiente
5. El grooming se produce cuando hay chantaje y extorsion. El miedo se

va apoderando de la situacidon y se convierte en un proceso
irreversible.
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Prevenir el acoso on line

v Es importante que el/la adolescente se sienta con autoestima
suficiente para decir que NO ante el chantaje.

Puede pasar a chicos y chicas.

No debemos causar alarmismo pero si reflexionar en familia.

No hacerles sentir culpables por sus actividades on line (sexuales)

AN NERN

Qué debemos decir a nuestros/as hijos/as cuando empiezan a navegar:
Ante una situacion de posible chantaje hay que CORTAR Y CONTAR.
Deben guardar pruebas para denunciar.

No deben quedar A SOLAS con alguien que sélo conozcan de la RED

La situacion es nueva y son cada vez mas frecuentes las relaciones on line.
Los canales cambian muy rapido, pero los valores educativos son los de
siempre

6. Recuerda: respeta y hazte respetar

newWwNRe
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TAG 5
Stop Sexting

“El sexting consiste en realizar fotos o videos personales
de cardcter sexy, con mds o menos ropa y que luego se
distribuye de forma voluntaria a las amistades a fravés de
los dispositivos”

Sexting Activo: autofotos o autovideos
provocativos

Sexting Pasivo: recepcion de fotos y
videos inapropiados

Prevenir el chantaje sexual —

es cosa de tod@s
L +info en www.internetsinriesgos.com f @

@ STOP

= Ui SEXTING
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Qué debemos decir a nuestros/as hijos/as cuando empiezan a usar el movil:

1. Piénsalo antes de enviar fotos o videos de contenido sexual: una vez
salga de tu movil, escapara de tu control. iNinguna app para enviar
fotos es 100% segural!

2. Si compartes videos, chats o fotos erdticas con tu pareja, reflexiona:
puede gue esta relacion no sea para toda la vida. jProtege tu imagen!

3. Si reenvias, tuiteas, comentas, le das al me gusta o callas este tipo de
actos, estas convirtiéndote en complice de la humillaciéon y acoso.
iRecuerda, la victima esta sufriendo!

4, Si ves que humillan a alguien en una web o por whatsap. Ayudala jHoy
es el o ella, mafana puedes ser tu!

5. Liga, diviértete, comparte tu vida con tu gente pero navega en positivo

@intsinriesgos


http://www.youtube.com/watch?v=mhTcNsNJM9o

IDEAS para educar con el EJEMPLO:

Nunca subas fotos en tu perfil de nifios/as desnudos.
No publiques diaria y masivamente imagenes de tus pequenos.

Si subes a Internet fotos tomadas en casa, procura que no sean visibles
articulos de valor, que no sea visible el nombre de la calle o la entrada
de la casa.

Pon atencion en la forma en la que rotulas las fotos, es ahi donde
ofreces informacion valiosa, ejemplo: “Aqui saliendo de la escuela...
siempre a las 2 de la tarde”.

Borra las fotos de tus albumes después de algunos dias.

No subas fotos de tu bebé o hijos en situaciones comprometidas o con
caras “demasiado” chistosas.
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;Donde denunciar?

De las amenazas, articulo 169 y articulo 171.

De los delitos de exhibicionismo y provocacion sexual, 186.

De los delitos relativos a la prostitucion y la corrupcion de menores
(pornografia infantil), articulo 187.1, 189.1,2,3,7 y 8.

Del descubrimiento y revelacion de secretos, articulo 197, 199 y 200.
De la calumnia, articulo 205 y 206.

De la injuria, articulo 208 y 209.

De las estafas, articulo 248 y 249.

De las defraudaciones de fluido eléctrico, articulos 255y 256.

De los dainos, articulo 264.2.

De los delitos relativos a la propiedad intelectual, articulo 270.

B KD -
denuncias.pornografia.infantil@policia.es ==
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GDT Grupo de Delitos Telematicos
Unidad Central Cperativa




www.InternetsinRiesgos.com
Siguenos en las redes y
Tuitea a tu gente con
#NavegaEnPositivo
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